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Zusammenfassung

Die vorliegende Studie basiert auf zahlreichen Experteninterviews aus unterschiedli-
chen Branchen sowie Desk Research. Unsere Analyse zeigt, dass es fur die Migration
von IPv4 zu IPv6, den Umgang mit (Ruf-)Nummernressourcen und die Regelung des
Herausgaberechts fur SIM-Karten derzeit keinen Handlungsbedarf gibt. Regulatorische
Eingriffe zur Beschleunigung der Migration von IPv4 nach IPv6, wie etwa in asiatischen
Landern, kommen fir Deutschland insbesondere aus ordnungspolitischen Griinden
kaum in Betracht. Mal3nahmen kdnnten in der Anpassung von Vergaberichtlinien 6ffent-
licher Ausschreibungen fur definitiv IPv6-fahige Hardware bestehen. Aufklarungsaktivi-
taten in einschlagigen Weiterbildungsmafnahmen kdnnten tber die Vorteile von IPv6
mit Blick auf die Zukunftsfahigkeit von M2M- sowie 4.0-Anwendungen erfolgen.

Die Erweiterung des Herausgaberechts von SIM-Karten wurde in den Gespréchen nicht
als vordringliche Herausforderung fur die M2M- und Industrie 4.0-Kommunikation identi-
fiziert. Zentrale Handlungsfelder werden hingegen rund um die Marktpenetration von
M2M- und Industrie 4.0-Anwendungen sowie deren Treiber und Hemmnisse gesehen.

Referenzarchitekturen, Standardisierung, Test Beds: Die horizontale/vertikale Integrati-
on neuer Wertschépfungsnetze erfordert die branchenubergreifende Implementierung
von Standards, fur die Referenzarchitekturen und Testumgebungen wichtig sind.

(IT-)Sicherheit/Security by Design: Durch die exponentielle Erhéhung von Angriffspunk-
ten und involvierten Akteure werden neue integrierte Sicherheitsarchitekturen und Rol-
lenkonzepte fir die sichere und nutzerfreundliche Authentisierung notwendig.

Arbeitsorganisation und Gestaltung: Die Rollenveranderung der Arbeit erfordert sozio-
technische Gestaltungskonzepte, Qualifizierungs- und ReferenzmalRnahmen.

Neue Wertschopfungsnetze/ Geschéaftsmodelle: Die Entwicklung und brancheniber-
greifende Verbreitung kooperativer Geschaftsmodelle sind das zentrale Ziel aller Be-
muhungen rund um M2M sowie Industrie 4.0 und sollten mit gezielten Malinahmen wie
z. B. Zukunftswerkstétten unterstiutzt werden.

Breitbandinfrastrukturen: Ausfallsichere und flachendeckende Breitbandnetze bilden
eine zentrale technische Basis. Die Vergabe neuer Frequenzen aus der Digitalen Divi-
dende (800/700 MHz) tragen dazu bei, in der Flache Engpasse zu reduzieren.

Rechtliche Rahmenbedingungen: Die Weiterentwicklung des bestehenden Rechtsrah-
mens mit Blick auf Haftungsfragen, Data Sharing, personenbezogene Daten oder Han-
delsbeschréankungen muss innovationsférdernd (Mustervertrage) fortentwickelt werden.

Ressourceneffizienz: Rund um M2M sowie Industrie 4.0 spielen alle Fragen der Res-
sourcenproduktivitat eine zentrale Rolle. Experten sehen hierin einen entscheidenden
Incentive, dass Unternehmen sich starker M2M- bzw. 4.0-Themen zuwenden.



X Diskussionsbeitrag Nr. 400 WI k va

Summary

Our study is based on numerous interviews with experts as well as desk research. Our
analysis shows that presently no regulatory measures have to be taken in order to en-
force the migration from IPv4 to IPv6, the treatment of number resources as well as the
right to edit SIM cards. Regulatory interventions as e.g. used in Asian countries are not
considered a suitable political option. Instead, measures to adopt public procurement
directives in order to secure the provision of definitely IPv6 capable hardware should be
taken into account and activities aiming at advanced training to inform actors about the
sustainability of IPv6 for M2M as well as Smart Industry purposes.

The extension of the right to edit SIM cards is not regarded as a crucial factor for further
market penetration. The market penetration of M2M and Smart Factory applications
themselves were instead considered as key fields of action. Due to the interviews the
following aspects are crucial for the development of future market processes:

Reference architectures, standardization, Test beds: The integration of industrial pro-
duction by creating new value networks requires the industry wide implementation of
standards, which are based on reference architectures and test beds.

IT-Security/ Security by Design: New security architectures and role concepts for secure
and user friendly authentication have to be provided due to the exponential growth of
access points and related possibilities for attacks.

Organization of work: The changing role of workers requires innovative socio-technical
arrangements as well as new qualification concepts proved by reference architectures.

Value networks/ Business models: The key objective of all M2M- and Industry 4.0 appli-
cations is the creation and dissemination of new co-operative business models which
should be supported by political measures such as future workshops.

Broadband infrastructure: Fail-proof and nationwide broadband networks are regarded
as technical basis for any kind of M2M- and Industry 4.0 applications. The auction of
frequencies from the so called Digital Dividend based on the 800/ 700 MHz spectrum is
regarded to contribute to a comprehensive reduction of bottlenecks.

Legal framework: The development of the existing legal framework with regard to re-
sponsibility, Data Sharing, Personal Data or trade barriers has to be further developed
without creating new restrictions to any kind of innovation processes.

Efficient use of resources: All aspects of the sustainable use of resources are crucial for
the dissemination of M2M and Smart Factory applications. In our interviews this aspect
has been regarded as an important incentive for most actors to deal more intensively
with M2M and Smart Factory.
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1 Vorbemerkung

Die Begriffe ,Machine-to-Machine®* (M2M), ,Industrie 4.0“ und ,Internet der Dinge“ wer-
den in zahlreichen Studien als Synonyme verwendet fur die fortschreitende Vernetzung
zwischen der physischen und der digitalen Welt. In diesem Zusammenhang wéchst die
Uberzeugung, dass sich die automatisierte Kommunikation zwischen Geraten und Ma-
schinen immer mehr zur Basis von modernen Industriegesellschaften entwickelt.

So gilt es heute als ausgemacht, dass praktisch jedes physische Gerét in das globale
Netzwerk einbezogen werden kann und, ausgestattet mit Sensoren und Aktoren sowie
einer eigene Kommunikationsadresse, Teil einer hochflexiblen, weltumspannenden
Maschinerie wird. Dabei erfolgt die Signaliibertragung Uber leitungsbasierte (Telekom-
munikations- und Strom-) Netze, WLAN, Bluetooth oder den Mobilfunk.

Vor allem in der industriellen Produktion, aber auch in vielen Bereichen von Dienstleis-
tungen, Handwerk, Wohnen, Gesundheit und Mobilitat, gewinnt die Vernetzung von
IKT-Systemen Uber entsprechende Schnittstellen sowie die Verwendung hochminiaturi-
sierter Rechen- und Speichermodule, die in Maschinen und Geraten eingebettet wer-
den, immer mehr an Bedeutung.

Durch diese ,embedded systems®, die mit dem Internet sowie untereinander verbunden
sind, werden im Zuge der Erzeugung von Daten sowie der Méglichkeit des Fernwirkens
neue Funktionalitaten und Geschéftsmodelle realisierbar, denen fur die nachsten Jahre
eine entscheidende Rolle als Wachstumstreiber in verschiedenen Branchen zuge-
schrieben wird. Dabei wird der dadurch ausgeldste Umbruch als so weitreichend cha-
rakterisiert, dass viele Experten bereits von einer im hohen Mal3e disruptiven Entwick-
lung ausgehen.

Hinsichtlich des fur den Einsatz von embedded systems bzw. M2M notwendigen Adres-
sierungsverfahrens stellt sich die Frage nach den regulatorischen, organisatorischen
und technischen Implikationen automatisierter Kommunikationsbeziehungen. Die Bun-
desnetzagentur (BNetzA) hat dazu im Jahr 2013 einen Nummernplan und ein Antrags-
verfahren fur Rufnummern fir M2M-Kommunikation verdffentlicht. Dartiber hinaus wird
aktuell eine Marktbefragung zur Ausgestaltung eines kinftigen Nummernplans fur inter-
nationale Kennungen fir mobile Teilnehmer (International Mobile Subscriber Identity,
IMSI) durchgefihrt. Derzeit schreitet zwar die Einfuhrung von IPv6 und die damit ver-
bundene Erweiterung des IP-Adressraums stetig voran, jedoch nicht in der Breite und
der Schnelligkeit, in dem neue IP-Adressrdume fur die Realisierung von M2M-
Funktionalitaten erforderlich waren.

Vor diesem Hintergrund werden in der vorliegenden Studie in einem ersten Schritt In-
dustrie 4.0 und das Internet der Dinge als analytischer Bezugsrahmen von M2M be-
trachtet. Dabei werden auch die volkwirtschaftliche Bedeutung und der Grad der Markt-
durchdringung von Industrie 4.0 beleuchtet. Darauf aufbauend wird in einem zweiten
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Schritt der Frage nach dem Status quo der Marktentwicklung von M2M nachgegangen.
Darunter fallt neben der Erdrterung definitorischer und technischer Grundlagen die
skizzenhafte Deskription aktueller Entwicklungen und Anwendungskontexte.

In einem Exkurs werden das bestehende Nummerierungskonzept und die International
Mobile Subscriber Identity (IMSI) als regulatorische Rahmenbedingungen betrachtet.
Aus Perspektive des Regulierers ist die Frage, ob M2M mdglicherweise zu einem er-
hohten Bedarf an Rufnummernressourcen fiihrt, von hoher Bedeutung. In der vorlie-
genden Studie wird diesem Aspekt nachgegangen, jedoch liegt der Schwerpunkt der
Analyse auf der Betrachtung der Rahmenbedingungen der Realisierung von M2M-
Funktionalitaten mit Blick auf die Migrationsgeschwindigkeit von IPv6 und dem weiten
Bezugsrahmen von Industrie 4.0.

Angesichts der in den letzten Jahren konstatierten zunehmenden Verknappung von
Nummernraumen unter dem existierenden IPv4-Regime befasst sich die vorliegende
Analyse zwangslaufig mit dem Gesichtspunkt, inwieweit die Einfiihrung von IPv6 Kkriti-
scher Erfolgsfaktor und Voraussetzung fur die erfolgreiche Einfiihrung und Diffusion von
M2M ist. Hierzu gehoren neben der Nachzeichnung der Migration von IPv4 zu IPv6
auch die Betrachtung der regulatorischen Rahmenbedingungen und die Analyse des
Standes der Umstellung.

2 Internet der Dinge und Industrie 4.0 als analytischer Kontext von
M2M

2.1 Definition und Beziehung zu M2M

Es wird geschétzt, dass weltweit die Zahl der vernetzten Gegenstande im Internet der
Dinge von 1,2 Milliarden in 2014 auf 5,4 Milliarden in 2020 ansteigen wird.1 Dies wirft
die Frage auf, was unter dem Internet der Dinge verstanden wird und wie es sich von
dem vor allem in Deutschland ublichen Begriff Industrie 4.0 unterscheidet.

Das Internet der Dinge und Industrie 4.0 sind Begriffe, die hdufig synonym verwendet
werden. Nachfolgend soll zundchst der umfassendste Begriff, das Internet der Dinge,
anschlie3end der auf die industrielle Produktion und angrenzende Bereiche bezogene
Begriff Industrie 4.0 und schlief3lich die Machine-to-Machine-Kommunikation (M2M) als
Teilmenge dieser Oberbegriffe betrachtet werden (vgl. Abbildung 2-1).

1 Verizon (2015): State of the market — The Internet of Things 2015; Discover how 10T is transforming
business results; S. 5.
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Abbildung 2-1: Machine-to-Machine-Kommunikation als Teilmenge des In-
ternets der Dinge sowie von Industrie 4.0

Industrie 4.0

M2M

Wik"’A

Quelle: WIK

Im Glossar der Arbeitsgruppe 2 des Nationalen IT-Gipfels wird das Internet der Dinge
(engl. Internet of Things, loT) als eine ,[...] massive Vernetzung unterschiedlichster
Dinge und Gerate und deren virtuelle Erreichbarkeit Uber das Internet* definiert. M2M
stellt danach eine Schlisseltechnologie flr die Umsetzung des Internets der Dinge
dar.2

Synonyme und begriffliche Erweiterungen des Internets der Dinge

Im Gegensatz dazu driicken viele Schlagworte, die haufig synonym zum Internet der
Dinge verwendet werden, die singularen Standpunkte der Unternehmen aus, die sie -
haufig als Marketingbegriffe - eingefiihrt haben. In Abbildung 2-2 wird ein Uberblick
Uber diese verschiedenen Synonyme und Erweiterungen gegeben, die regelmafig in
der Debatte um das Internet der Dinge Verwendung finden.3

So benutzt Cisco beispielsweise den Begriff ,Internet of Everything® (IoE) synonym fir
Industrie 4.0.4 Bei naherer Betrachtung der von Cisco verwendeten Definition des I0E
stellt sich jedoch heraus, dass diese Begrifflichkeit weiter geht als Industrie 4.0. An die-
ser Stelle sei jedoch darauf hingewiesen, dass im Gegensatz zu Industrie 4.0 das IoE
nicht nur die industrielle Produktion und angrenzende Branchen vernetzt, sondern es

2 AG2 ,Vernetzte Anwendungen und Plattformen fiir die Digitale Gesellschaft® des Nationalen IT-
Gipfels (2014): Glossar der AG2 — Vernetzte Anwendungen und Plattformen fiir die Digitale Gesell-
schaft; 14.10.2014; URL: https://it-gipfelglossar.hpi-web.de/#pg-1295-0 (Zugriff am: 28.10.2014); Sie-
he Stichwort ,Internet der Dinge®.

3 Sterling, Bruce (2014): Web Semantics - Some synonyms for the Internet of Things; In: WIRED.com;
20.02.2014; URL: http://www.wired.com/2014/02/web-semantics-synonyms-internet-things/ (Zugriff
am: 09.10.2014).

4 Busse, Caspar (2014): “Deutschland kann weltweit flihrend werden” — Interview mit Cisco-Chef John
Chambers; In: Studdeutsche Zeitung; 01.10.2014.
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werden neben der Wirtschaft, die Burger und ganze Lander einbezogen.® Damit gleicht
das loE-Verstandnis eher dem Internet der Dinge.

Der von General Electric Company (GE) verwendete Begriff des Industrial Internet &h-
nelt dagegen in seiner Definition der von Industrie 4.0.6 Die Standardisierung des In-
dustrial Internet treibt GE zusammen mit AT&T, Cisco, IBM, Hitachi und Huawei im In-
dustrial Internet Consortium (IIC) voran. Zu diesem Zusammenschluss gehéren auch
die Robert Bosch GmbH und die Siemens AG.”

Das Industrial Internet wurde definitorisch erweitert und somit der Begriff des Industrial
Internet of Things (IloT) geschaffen, welcher als eine Verbindung industrieller Anwen-
dungen mit dem Internet der Dinge verstanden werden kann.8 Dem Internet der Dinge
kommt auch der Begriff der Networked Society, der von Ericsson gepragt wurde, sehr
nahe.® Dabei wird die zukiinftige Welt als eine vollstiandig digitalisierte Welt betrachtet,
in der alles, was potenziell vernetzt werden kann, auch tatséchlich vernetzt wird.10

Abbildung 2-2: Begriffsdefinitionen zu loT und Industrie 4.0 im Uberblick

Networked Society - Ericsson

LIn this new world, everyone, everything and i
everywhere will be connected in real time. [...] !
It goes beyond more than 50 billion !
connected devices, and is the result of people |
starting to use those connections to make H
1
1
1

Dritte Welleder Innovation nach
Industrieller Revolution und Internet

Methoden aufgrund neuester
 Wissenschaftlicher Erkenntnisse und

1
E Revolution: ,Optimierung der
1
i

1
i
Maschinen mit analytischen i
1

their lives and businesses better and more
efficient.” (3)

A Society where everything that benefits

,L...] bringing together - !
from being connected willbe connected.” (4)

people, process, data, and
things to make networked
connections more relevant
and valuable than ever
before — turning information
into actions that create new
capabilities, richer
experiences, and
unprecedented economic
opportunity for businesses,
individuals, and countries.”

(1)

Begriffswelten
des
Internets der Dinge

Industrial Internet of Things (lloT)
— McRock Capital

| ,The Industrial Internet of Things is

| connecting the physical world of sensors,

i devices and machineswith the internet and,

i by applying deep analytics though software, is
i turning massive data into poweful new data

! and intelligence.” (5)

,_____________________________

Quellen: (1) Cisco Systems (0.J.); (2) General Electric (GE) (2013); (3) Ericsson AB (2013); (4) Ericsson AB
(0.J.); (5) MacDonald, Scott/ Rockley, Whitney (2014)

5 Cisco Systems (0.J.): The Internet of Everything; URL:
http://www.cisco.com/web/about/ac79/innov/IoE.html (Zugriff am 09.10.2014).

6 General Electric (GE) (2013): Industrial Internet — Eine europdische Perspektive — Neue Horizonte fur
,Minds and Machines®; Juni 2013; S. 5.

7 0.V. (2015): Industrie 4.0 - Bosch will Standards vorantreiben; In: heise online; 15.02.2015; URL:
http://www.heise.de/newsticker/meldung/Industrie-4-0-Bosch-will-Standards-vorantreiben-
2549645.html?wt_mc=rss.ho.beitrag.atom (Zugriff am: 17.02.2015).

8 MacDonald, Scott/ Rockley, Whitney (2014): The Industrial Internet of Things Report; McRock Capital;
S. 2.

9 Ericsson AB (2013 a): Networked Society Essentials; Booklet; S. 2.

10 Ericsson AB (0.J.): Thinking Ahead; URL: http://www.ericsson.com/thinkingahead (Zugriff am
09.10.2014).
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Verizon definiert das loT dagegen anhand der ,drei A“-Ausprdgungen: Aware, Auto-
nomous und Actionable. Der Begriff ,Aware” weist darauf hin, dass das vernetzte Gerat
seine Umwelt wahrnehmen kann, beispielsweise seinen Standort, die Temperatur oder
Bewegungen. Unter ,Autonomous” wird die Fahigkeit verstanden, dass das Gerat Da-
ten automatisch zu einer gegebenen Zeit oder wenn bestimmte Bedingungen erfullt
sind, an eine zentrale Leitstelle Gbermittelt. Schliellich steht ,Actionable® daflir, dass
die erhobenen Daten nach deren Veredelung zu Smart Data in betriebliche oder opera-
tive Entscheidungen einbezogen werden.11

Wertschopfungskette im Internet der Dinge

Nach der Definition des IT-Gipfel-Glossars entsteht im Internet der Dinge der Nutzen fur
den Kunden durch die Verbindung der physischen bzw. lokalen Welt auf der einen Seite
und der digitalen, globalen Sphére auf der anderen Seite (vgl. Abbildung 2-3).

Dies kann am Beispiel einer Lampe verdeutlicht werden. Durch die Ausstattung mit ei-
nem Sensor und einem Aktor wird die Lampe als physischer Gegenstand aufgewertet.
Sie kann nun Uber eine entsprechende Sensorik Daten in ihrer Umgebung erfassen und
Uber den Aktor die entsprechenden Informationen in eine Zustandsénderung (z. B. hel-
ler / dunkler) umwandeln. Die vom Sensor aufgenommenen Daten kdnnen aber auch
beispielsweise in einen lokalen Dienst umgesetzt werden, etwa das automatische Ein-
schalten, wenn eine Person das Zimmer betritt.

Konnektivitat entsteht, wenn die Sensoren und Aktoren der Lampe mit dem Internet
verbunden werden und autorisierten Akteuren den Zugriff erlauben, und zwar unabhan-
gig davon, wo diese sich aufhalten. Die darauf folgende Stufe der Analytics beinhaltet
die Strukturierung und Veredelung der Daten. Durch die Speicherung, Plausibilisierung
und Klassifizierung der Sensordaten kann beispielsweise ein Betriebsmuster der Lampe
erstellt werden.

Durch die Aggregation aller bisherigen Stufen wird ein Mehrwert generiert, der in einen
digitalen Service verwandelt werden kann. Dieser Service kann in einem Webservice
oder einer mobilen Applikation bestehen, wodurch die Lampe zum z. B. zu einem Si-
cherheitsbaustein aufgewertet wird. Auf Anweisung der Hausbewohner kann die Lampe
die Funktion eines Bewegungsmelders Ubernehmen, der im Falle eines Einbruchs ein
Alarmsignal an die Polizei sendet.12

11 Verizon (2015): State of the market — The Internet of Things 2015; Discover how 10T is transforming
business results; S. 5.

12 Fleisch, Elgar et al. (2014): Geschéaftsmodelle im Internet der Dinge - Bosch loT Lab Whitepaper;
Bosch Internet of Things and Services Lab an der Hochschule St. Gallen; August 2014; S. 7.
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Abbildung 2-3: Wertschopfungskette im Internet der Dinge
Physische Digitale Welt
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Kundennutzen
Physisch Digital
Lokal Global

Physischer Digitaler
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Bspw. Lampe Sensorik erfasst und Internetzugang und Speicherung, Aggregation
misst Daten in der globale Plausibilisierung und bisheriger Stufen als
Umgebung. Aktor liefert Zugriffsmoéglichkeitz.B. Klassifizierung von Webservice oder
lokalen Service (bspw. Uber Funkverbindung Sensordaten sowie mobiler App (global
Einschalten der Lampe Ableitung von verfugbar);
abhangig von Konsequenzen flur Aktor Lampe wird zur
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Betriebsstunden der Nachbarn, Polizei
Lampe) absetzend)
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Quelle: WIK nach Fleisch, Elgar et al. (2014)

Industrie 4.0 als Teilmenge des Internets der Dinge

Wahrend das Internet der Dinge nicht auf bestimmte Segmente der Wirtschaft oder
Gesellschaft begrenzt ist, steht bei Industrie 4.0 die Vernetzung von realer und digitaler
Welt im Fokus. Der Arbeitskreis Industrie 4.0 sieht die vierte industrielle Revolution folg-
lich als eine Teilmenge des Internets der Dinge und Dienste (vgl. Abbildung 2-4).13 So-
wohl das Internet der Dinge als auch Industrie 4.0 sind, wie in der Abbildung verdeut-
licht wird, eng mit dem Konzept der Cyber-Physical Systems (CPS) verbunden.14 CPS
stellt eine Weiterentwicklung der Machine-to-Machine Kommunikation (M2M) dar (vgl.
Abschnitt 3.1). Fur das zuklnftige Internet der Dinge wird diese Evolution von Bedeu-
tung sein.15 Konzepte wie das vernetzte Fahren (Smart Mobility) oder Intelligente Ener-
gienetze (Smart Grids) bauen zwar mit CPS auf einer Technologie auf, die auch bei
Industrie 4.0-Anwendungen verwendet wird, sie gehen aber weit Uber Anwendungsbe-
reiche in der industriellen Produktion hinaus. Uber die reine industrielle Produktion ge-

13 Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013): Deutsch-
lands Zukunft als Produktionsstandort sichern — Umsetzungsempfehlungen fiir das Zukunftsprojekt
Industrie 4.0 — Abschlussbericht des Arbeitskreises Industrie 4.0; Forschungsunion Wirtschaft und
Wissenschaft; April 2013; S. 23.

14 Drath, Rainer/ Alexander Horch (2014): Industry 4.0 - Hit or Hype?; In: IEEE Industrial Electronics
Magazine; Juni 2014; S. 56-58; hier: S. 57.

15 Wan, Jiafu et al. (2013): From Machine-to-Machine Communications towards Cyber-Physical Sys-
tems; In: ComSIS, Vol. 10, No: 3; Juni 2013; S. 1105-1128; hier: S. 1110.
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hen auch die Smart Products hinaus. Porter und Heppelmann definieren smarte, ver-
netzte Produkte tber drei Kernelemente:16

e Das erste Element ist die physische Komponente des Produkts, beispielsweise
die Bremsen und der Motorblock in einem Auto.

e Smart wird das Produkt unter anderem durch Sensoren, Mikroprozessoren und
ein eingebettetes Betriebssystem. Beim Beispiel des Autos kdnnen das etwa
das Antiblockiersystem oder Regensensoren in den Scheibenwischern sein.

e Die Vernetzung beinhaltet schlie8lich unter anderem die Protokolle, die eine
funkbasierte oder kabelgebundene Verbindung etwa zwischen den Produkten
oder zwischen Produkt und Nutzer bzw. Hersteller ermdglichen.

Abbildung 2-4: Industrie 4.0 als Teil des Internets der Dinge

Smart Smart
Mobility Logistics
Industrie
4.0
Smart
Smart CPS L
Grids Building
Smart
Products

Wik"4

Quelle: Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschatft (2013)

Definition der vierten industriellen Revolution

Zuerst wurde der Begriff Industrie 4.0 als Titel eines Zukunftsprojekts der Bundesregie-
rung auf der Hannover Messe 2011 eingefiihrt. Wéhrend die vorangegangenen indust-
riellen Revolutionen von der Mechanisierung der Produktionsanlagen mit Wasser- und
Dampfkraft, der Massenfertigung mit Hilfe von FlieBbandern und elektrischer Energie
und daran anschlielend der Einsatz von Elektronik und IT zur weiteren Automatisierung
der Produktion getrieben wurden, ist in der vierten industriellen Revolution das Internet

16 Porter, Michael E./ Heppelmann, James E. (2014): How Smart, Connected Products Are Transforming
Competition; Spotlight on Managing the Internet of Things; Harvard Business Review; November
2014; S. 5.
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in Form von umfassender Vernetzung und Digitalisierung die treibende Kraft (vgl. Abbil-
dung 2-5).17

Dabei gehen die Einschétzungen in der Fachwelt auseinander, ob es sich bei Industrie
4.0 um eine Revolution oder Evolution handelt. So sehen einige Experten die Revoluti-
on nicht in den technischen Neuerungen, sondern in den sich daraus ergebenden neu-
en Geschaftsmodellen, Dienstleistungen und den individualisierten Produkten.18 Ande-
re Stimmen attestieren der neuartigen Kombination bereits existierender Technologien
den revolutionaren Charakter. Vielfach wurde von den Experten, die im Rahmen dieser
Studie befragt wurden, unterstrichen, dass die Technologie allein nicht den entschei-
denden Unterschied mache. Vielmehr stehe im Fokus der Neuerungen, welche Zusatz-
nutzen und Komfortgewinne fur die Anwender generiert werden konnen.

Abbildung 2-5: Zeitstrahl der industriellen Revolutionen
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Quelle: WIK nach Kagermann, Henning et al. (2011) und Promotorengruppe Kommunikation der For-
schungsunion Wirtschaft — Wissenschaft (2013)

17 Kagermann, Henning et al. (2011): Industrie 4.0 - Mit dem Internet der Dinge auf dem Weg zur 4.
industriellen Revolution; In: VDI Nachrichten; Ausgabe 13; 1. April 2011; URL: http://www.vdi-
nachrichten.com/Technik-Gesellschaft/Industrie-40-Mit-Internet-Dinge-Weg-4-industriellen-Revolution
(Zugriff am: 10.10.2014).

18 Drath, Rainer/ Horch, Alexander (2014): Industry 4.0 - Hit or Hype? In: IEEE Industrial Electronics
Magazine; Juni 2014; S. 56-58; S. 58.
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Eine allgemein giiltige Definition fur Industrie 4.0 besteht derzeit noch nicht.1® Das Feh-
len einer prézisen und allgemein akzeptierten Definition wird teilweise auf die Tatsache
zuriickgefihrt, dass es sich bei Industrie 4.0 um einen Marketingbegriff handelt.20 Die
im Rahmen dieser Studie befragten Experten betonten zudem, dass es sich bei Indust-
rie 4.0 um ein Konzept und noch nicht um eine Losung handele. Auch die Abgrenzung
zu anderen Begrifflichkeiten wie etwa zum Internet der Dinge erfolgt in der aktuellen
Debatte nicht immer eindeutig oder einheitlich, wie bereits im Zusammenhang mit Ab-
bildung 2-2 angedeutet wurde. Zudem kann unterstellt werden, dass Anwendungen
oder Losungen im Kontext von Industrie 4.0 je nach Branche, nach Unternehmen oder
nach Kundengruppen sehr unterschiedliche Auspréagungen erfahren konnen.

Die verschiedenen Definitionen von Industrie 4.0 haben jedoch gemeinsam, dass sie
die vierte industrielle Revolution insbesondere an dem Merkmal der Vernetzung von
Produktionseinheiten und -prozessen durch IKT sowie der durchgéngigen Digitalisie-
rung betrieblicher Prozesse, insbesondere in der industriellen Produktion, festmachen
(vgl. Abbildung 2-6).

Abbildung 2-6: Ubersicht verschiedener Definitionen von Industrie 4.0 und
ihre Gemeinsamkeiten

Plattform Industrie 4.0*
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Initiative IKT.NRW**
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Instanzen

» Dynamische, echtzeitoptimierte und selbst
organisierende, unternehmens-iibergreifende
Wertschépfungsnetzwerke durch Verbindung von « Vernetzter Einsatz von IKT in industrieller Produktion

Menschen, Objekten und Systemen
&'y _____________________ | |_undangrenzendenBereichen

+ Vierte industrielle Revolution

Die Definitionen haben den Fokus auf die Vernetzung von individualisierten Produkten und Prozessen tber
Wertschopfungsstufen hinweg in der industriellen Produktion gemein.

Quelle: *Plattform Industrie 4.0 (2013); “*Wietfeld, Christian (2013); ***AG2 ,Vernetzte Anwendungen und
Plattformen fur die Digitale Gesellschaft” des Nationalen IT-Gipfels (2014).

19 Schlund, Sebastian/ Moritz Hammerle/ Strélin, Tobias (2014): Industrie 4.0 — Eine Revolution der
Arbeitsgestaltung — Wie Automatisierung und Digitalisierung unsere Produktion verandern werden;
Ingenics AG (Hg.); S. 27.

20 Bendel, Oliver (0.J.): Industrie 4.0; In: Gabler Wirtschaftslexikon; URL:
http://wirtschaftslexikon.gabler.de/Definition/industrie-4-0.html (Zugriff am: 10.10.2014).



L]
10 Diskussionsbeitrag Nr. 400 WI k "4

Die erste und detaillierteste Definition ist die der Plattform Industrie 4.0. Die Plattform
knupft an das Zukunftsprojekt Industrie 4.0 an und wird von drei grof3en Branchenver-
banden getragen: dem Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM), dem Verband Deutscher Maschinen- und Anlagenbau
e.V. (VDMA) und dem Zentralverband Elektrotechnik- und Elektroindustrie e.V. (ZVEI).

Die Plattform hat sich auf folgende Definition von Industrie 4.0 verstandigt: ,Der Begriff
Industrie 4.0 steht fur die vierte industrielle Revolution, einer neuen Stufe der Organisa-
tion und Steuerung der gesamten Wertschopfungskette Giber den gesamten Lebenszyk-
lus von Produkten. Dieser Zyklus orientiert sich an den zunehmend individualisierten
Kundenwiinschen und erstreckt sich von der Idee, dem Auftrag Uber die Entwicklung
und Fertigung, die Auslieferung eines Produkts an den Endkunden bis hin zum Recyc-
ling, einschliellich der damit verbundenen Dienstleistungen. Basis ist die Verfligbarkeit
aller relevanten Informationen in Echtzeit durch Vernetzung aller an der Wertschopfung
beteiligten Instanzen sowie die Fahigkeit, aus den Daten den zu jedem Zeitpunkt opti-
malen Wertschopfungsfluss anzuleiten. Durch die Verbindung von Menschen, Objekten
und Systemen entstehen dynamische, echtzeitoptimierte und selbst organisierende,
unternehmensiibergreifende Wertschdpfungsnetzwerke [...].“21

Eine weitere Definition liefert die Initiative IKT.NRW fiir Industrie 4.0. Auch diese Defini-
tion verweist auf die Vernetzung als einem zentralen Merkmal: ,Durch die effiziente
Vernetzung von Produktions- und Logistikprozessen tiber mehrere Wertschopfungsstu-
fen hinweg, werden Produkte fortlaufend an die Kunden- und Markterfordernisse ange-
passt, und gleichzeitig Energiebedarf und Umweltbelastung minimiert.“22

In dieser Studie soll die Definition der Plattform Industrie 4.0 verwendet werden, da sie
in der Nachfolge des Zukunftsprojekts Industrie 4.0 steht, das den Begriff auf der Han-
nover Messe 2011 erstmals einfihrte. Es handelt sich zudem um die umfassendste
Definition von Industrie 4.0. Diese Einschatzung wurde in den gefihrten Expertenge-
sprachen bestatigt.

H&aufig wird Industrie 4.0 aber auch anhand seiner Charakteristika und Bestandteile
veranschaulicht. Beispielhaft werden in Abbildung 2-7 zwei Charakterisierungen aufge-
griffen, die verdeutlichen, dass die verschiedenen Quellen in der Regel den Fokus auf
die Vernetzung und die digitale Integration von Wertschopfungsketten gemeinsam ha-
ben.23 Andere Ansatze einer Annaherung an Industrie 4.0 heben noch starker auf Be-

21 Plattform Industrie 4.0 (2013): Was Industrie 4.0 (fur uns) ist; In: Blog; Veroéffentlicht am 05.07.2013;
URL: http://www.plattform-i40.de/blog/was-industrie-40-f%C3%BCr-uns-ist (Zugriff am: 09.10.2014).

22 Wietfeld, Christian (2013): Kommunikationsnetze fiir Cyber Physical Systems — Nordrhein-Westfalen
auf dem Weg zum digitalen Industrieland; Clustermanagement IKT.NRW (Hg.); Wuppertal, November
2013; S. 5.

23 Vgl. Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013):
Deutschlands Zukunft als Produktionsstandort sichern — Umsetzungsempfehlungen fir das Zu-
kunftsprojekt Industrie 4.0 — Abschlussbericht des Arbeitskreises Industrie 4.0; Forschungsunion Wirt-
schaft und Wissenschaft; April 2013; S. 35f. und Bundesministerium fir Bildung und Forschung
(BMBF) (2014 b): Zukunftsprojekt Industrie 4.0; 18.08.2014; URL: http://www.bmbf.de/de/9072.php
(Zugriff am: 10.10.2014).
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grifflichkeiten wie z. B. Embedded Systems, IT-Sicherheit, Big Data oder Cloud Compu-
ting ab, die in diesem Kontext eine wichtige Rolle spielen (vgl. Abbildung 2-8).24 25

Abbildung 2-7: Typische Auspragungen von Industrie 4.0
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Wik'd

Quelle: *Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013); S. 35
f.; **Bundesministerium fir Bildung und Forschung (BMBF) (2014 b)

Abbildung 2-8: Elemente von Industrie 4.0
Embedded
Systems CPS
IT-Security : S ‘
Industrie 4.0 >mar
Factory
Cloud Robuste Netze
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Wik'd

Quelle: WIK nach Bauer, Wilhelm et al. (2014)

24 Bauer, Wilhelm et al. (2014): Industrie 4.0 — Volkswirtschaftliches Potenzial fur Deutschland; Bundes-
verband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) und Fraunhofer-
Institut fur Arbeitswirtschaft und Organisation IAO (Hg.); 2014; S. 22.

25 Bendel, Oliver (0.J.): Industrie 4.0; In: Gabler Wirtschaftslexikon; URL:
http://wirtschaftslexikon.gabler.de/Definition/industrie-4-0.html (Zugriff am: 10.10.2014).
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Akteure und Schema einer Smart Factory

Beziglich der involvierten Akteure unterscheidet eine Studie von Roland Berger drei
Gruppen im Bereich von Industrie 4.0 (vgl. Abbildung 2-9).

Die erste Gruppe wird durch die Technologieanbieter gestellt. Hierzu gehdren etwa Un-
ternehmen wie die Siemens AG oder die Kuka AG — ein Unternehmen, das sich auf
Robotics und Automation spezialisiert hat.

Die Infrastrukturunternehmen, zu denen Telekommunikationsunternehmen und Soft-
wareanbieter gezahlt werden, gehoren ebenfalls zu den involvierten Akteuren. Sie stel-
len die IKT-Strukturen und Dienstleistungen wie TK-Netze, Cloud Computing oder
Speicher- und Verarbeitungssysteme fiir Big Data bereit, die fur die Realisierung von
Industrie 4.0 bendtigt werden.

Die Anwender in der Industrie und der vor- und nachgelagerten Bereiche schlieRen die
Kette. Hierzu zé&hlen meist kleine und mittelstdndische Unternehmen aus der Industrie
und den angrenzenden Bereichen, aber auch Grof3unternehmen wie die Volkswagen
AG und die BASF SE.26

Abbildung 2-9: Akteure in Industrie 4.0

Schlusseltechnologien fur die Produktion
(z.B. Mobile Roboter, Telemaintenance Systeme)

Technologieanbieter

Anwender aus Industrie/
angrenzenden
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Unterstitzende Strukturen und Dienstleistungen
(z.B. Cloud Computing, Speicher- und Steuerungssysteme fur Big Data)

Wik'A

Quelle: WIK nach Blanchet, Max et al. (2014)

Auf dem Zusammenspiel dieser Akteure basiert die Fabrik der Zukunft. Ein Schema
dieser Fabrik wird in Abbildung 2-10 dargestellt.

Idealtypisch sind Prozesse und Systeme der Fabrik der Zukunft und ihrer Zulieferer
Uber alle Stufen der Wertschdpfung hinweg vernetzt und koordiniert. In der Fabrik
selbst zeichnen sich die eingesetzten Materialien durch Konnektivitat aus und die Pro-
duktionssysteme basieren auf CPS. Zentrale Bausteine in der Fabrik der Zukunft sind

26 Blanchet, Max et al. (2014): Think Act — Industry 4.0 — The new industrial revolution — How Europe will
succeed; Roland Berger Strategy Consultants GmbH (Hg.); Mérz 2014; S. 17.
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Sensoren, 3D-Technik, mobile und autonome Roboter sowie autonome Vehikel, die
eine Optimierung der Logistik und des Fleet Managements ermdglichen. Diese Techno-
logien basieren auf Systemfunktionen und Diensten wie IT-Sicherheit, Cloud Computing
und der Speicherung sowie Verarbeitung von Big Data. Daraus ergibt sich die erforder-
liche Flexibilitat in der Fertigung, um Kunden hochindividualisierte Produkte zu den Be-
dingungen der Massenfertigung anbieten zu kénnen.2? Dazu muss dieser allerdings
ebenfalls in die Informations- und Prozesskette eingebunden sein.

Abbildung 2-10: Schematische Darstellung der Fabrik im Rahmen von
Industrie 4.0

Fabrik der Zukunft

Advanced Materials (Konnektivitat)

Advanced Manufacturing Systems (CPS)

' Smart Logistics | ' Mass i
i ) ! Sensoren 3D-Druck Roboter AiJ/tohrTErrlle | Customization |
!« Horizontale : ehike ! !
 Integration | 1 = On-demand !
1 ! 1 .
| = Vernetzte i _ ; E— _ : Produktion i
| Prozesse ! IT-Sicherheit Computing Big Data |+ Flexibilitat !
i und Systeme ! !
b e 2 e e e -
L ]
wik %

Quelle: WIK nach Blanchet, Max et al. (2014)

27 Blanchet, Max et al. (2014): Think Act — Industry 4.0 — The new industrial revolution — How Europe will
succeed; Roland Berger Strategy Consultants Gmb